











Algoritm d1 criptografia a chiave
simmetrica

Algoritmi di Lunghezza chiave
criptografia a chiave Descrizione

simmetrica (in bit)

Cripta i dati tre volte con il DES, quindi si ritiene che sia molto piu resistente agli
112 and 168 attacchi rispetto al DES.

E molto lento in confronto a cifrari a blocchi, quale ad esempio AES.

i SEAL é un algoritmo alternativo a DES, 3DES, ed AES.
Software Encryption

Algorithm (SEAL) 160 Usa chiavi di 160 bit e, nella versione software, incide poco sul tempo di calcolo rispetto
agli altri algoritmi.




01010010110010101  010100101100010101

0101010010101010100001001001001

Cifrario a flusso - viene criptato un bit alla volta




blank blank 1100101 01010010110010101  010100101100010101

Cifrario a blocchi - vengono criptati blocchi di 64 bit
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Cifrario con blocchi concatenati

* Nelle applicazioni di rete, si ha necessita di criptare messaggi molto
lunghi. Se a questi messaggi si applica il cifrario a blocchi come
descritto, scomponendo semplicemente 1l messaggio in blocchi di k bit,
¢ criptando indipendentemente ciascun blocco, si corre 1l rischio di
agevolare la scoperta della chiave.

* Sipensi, ad esempio ad un testo in chiaro, in cui si ripetono alcune
parole e, di conseguenza, dopo la suddivisione del testo, s1 hanno alcuni
blocchi uguali. Il cifrario a blocchi produrrebbe blocchi cifrati uguali.
Un attaccante, vedendo blocchi cifrati uguali, potrebbe intuire a quale
testo in chiaro corrispondono, € potrebbe riuscire a decriptare anche
I'intero messaggio.

* Per risolvere questo problema, si richiede che a blocchi di testo in
chiaro uguali devono corrispondere blocchi di testo cifrati diversi.






Cifrario con blocchi concatenati

Per costruire un esempio, si consideri 1l cifrario a
blocchi di 3 bit riportato nella tabella. Si scelga il
testo in chiaro: 010010010.

Se Alice lo cripta direttamente, senza aggiungere la

casualita, 1l testo cifrato risultante sarebbe 000 —

101101101. 001 111
010 101

Se Trudy intercetta questo testo cifrato, nota subito — 100

che 1 tre blocchi sono uguali e che tali devono essere

i tre blocchi del testo in chiaro. 100 011
101 010

Questa informazione consente all'intruso di 110 -

applicare un metodo di criptoanalisi. 111 001


















0101010010101010100001001001001

Cifrario a flusso - viene criptato un bit alla volta







Criter1 d1 scelta di un algoritmo di

criptografia

DES 3DES AES
L’algoritmo ¢ accettato dagli addetti ai | E stato sostituito dal . .
) Si Non ancora giudicato
lavori? 3DES
L’algoritmo protegge adeguatamente No Si Si

dagli attacchi di forza bruta?













Criptografia a chiave simmetrica (friple DES)

L\

testo cifrato

Decript Cripta Decripta _—
& Testo in chiaro

1. Il testo in chiaro originato da Alice & criptato con la chiave 1. Tale testo cifrato viene decriptato con una chiave diversa,
chiave 2. Infine tale testo viene cifrato con un'altra chiave_ la 3.

2. Quando viene ricevuto il testo cifrato con 3DES, si esegue il processo inverso. Il testo cifrato viene prima decifrato conla
chiave 3, criptato con la chiave 2 e decriptato con la chiave 1.
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